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LA CIBERSEGURIDAD, CLAVE
PARA EL CRECIMIENTO DE
TUSTARTUP.

Unete a nuestro programa de aceleracion donde te ofrecemos una vision
integral y estratégica de la ciberseguridad, abarcando desde los conceptos
basicos hasta la implementacion de medidas avanzadas.

Protege y haz crecer tu startup con el conocimiento y herramientas
esenciales para enfrentar amenazas digitales y ofrecer unos estandares de
servicio y producto que te haran marcar la diferencia.
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PARA QUIEN?

Programa exclusivo para startups.

100% subvencionado.

EMPRESAS DE NUEVA
CREACION

Empresas de nueva creacion o de un
maximo de cinco anos desde su
constitucion y de siete anos en el caso
del sector de biotecnologia, energia,
industrial, entre otros.

eai.cein.es

INNOVADORAS'Y
ESCALABLES

Desarrollar un proyecto de
emprendimiento innovador y escalable.

No alcanzar un volumen de negocio
superior a los diez millones de euros.



https://www.enisa.es/es/info/caracter-de-emprendimiento-innovador-y-escalable
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TEMARIO

Mediante modulos especializados, aprenderas a proteger tus activos, gestionar
vulnerabilidades y responder eficazmente ante incidentes, asegurando un entorno
seguroy resiliente para el crecimiento de tu negocio ciberseguro.

Introduccion y bases Ciberseguridad Defensiva

Fundamentos de Ciberseguridad Conceptos de ciberseguridad

Primeros pasos en ciberseguridad . .
preventiva defensiva

Gestion de activos y

Analisis de riesgos . .
configuraciones

Deteccion y analisis de amenazas

Control de accesos y gestion de

Cumplimiento normativo basico Gestion de vulnerabilidades

identidades
Estrategia y gobernanza Seguridad en el endpoint Respuesta a incidentes
Desafios y amenazas futuras Criptografia y proteccion de datos Threat Intelligence

Seguridad en entornos y

\ . Simulacion de ataques y Red Team
virtualizacion

Plan de seguridad

Estructura del Plan Director de Concienciacion y formacion en
Seguridad ciberseguridad
Definicion de objetivos y metas de Monitorizacion y registro
seguridad preventivo

Seleccion de controles y
contramedidas

Elaboracion de un borrador del plan
de ciberseguridad
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OBTEN TU HOJA DE RUTA'Y
MENTORIZACION

Trabajaremos juntos para identificar y
solucionar vulnerabilidades, implementar
protecciones avanzadas y fortalecer tu

seguridad digital.
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Contaras con el apoyo del ecosistema Te conectaremos con agentes clave del
TIC publico-privado de Navarra, ecosistemay tendras visitas
colaborando con INCIBE, instituciones programadas para conocerlos,
gubernamentales, empresas lideres del ampliando tu red de contactos y
sector y centros de investigacion. explorando nuevas alianzas estratégicas.
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/.COMO TRABAJAREMOS?

Sesiones grupales y acompanamiento
individualizado

S

o —

PRIMERA EDICION
Septiembre 2024

Elitinerario de preaceleracion sera
principalmente presencial en la sede de
CEIN Noain, aunque también haremos
reuniones de formacion y tutorizacion
online.

Se realizara en sesiones intensivas de
manana, dos dias a la semana.

Ademas, contaremos con un canal de
seguimiento en slack, donde podras
hablar con el resto de participantes y
hacer seguimiento de tus progresos con
los tutores asignados.

eai.cein.es
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/QUE INCLUYE EL

PROGRAMA?
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El programa incluye 45 horas de
formacion presencial que cubren una
amplia gama de temas esenciales en
ciberseguridad. Comienza con los
fundamentos de ciberseguridad,
proporcionando una vision completa del
panorama actual, incluyendo tendencias,
amenazas y oportunidades, y una
introduccion a los actores clave a nivel
nacional e internacional.

La formacion también abarca la gestion
deriesgos digitales, ensenando como
identificar y mitigar riesgos para
asegurar la proteccion de los activos
digitales de tu proyecto. Ademas, se
incluye un enfoque en el cumplimiento
normativo, donde aprenderas sobre las
normativas y regulaciones que afectan a
la ciberseguridad empresarial,
asegurando que tu proyecto cumpla con
todos los requisitos legales.

eai.cein.es

El proceso de aceleracion también
aborda estrategias de respuestaa
incidentes, desarrollando capacidades
para responder eficazmente ante
incidentes de seguridad. Esto asegura
un entorno seguro y resiliente para el
crecimiento de tu negocio. Ademas, se
incluye la definicion de un Plan Director
de Ciberseguridad, clave para el
crecimiento sostenible de tu startup.

Adicionalmente, el programa ofrece
hasta 30 horas de tutorias
personalizadas por proyecto. Estas
tutorias, impartidas por expertos en
ciberseguridad, estan disenadas para
ayudarte a aplicar los conocimientos
adquiridos directamente a tu iniciativa,
asegurando su viabilidad y éxito en el
mercado.




#INCIBEemprende

;CON QUIEN
TRABAJARAS?

Conoce a algunos de los mentores del programa

GUILLERMO JAVIER DANIEL TEO
IRURE RIPODAS DIEZ MURGUIA
Mentor IT Admin Security Engineer CoFounder & PM

CEIN ANASINF Auctane DISCOM

M. ANGEL ROMAN J.RAMON AMAYA
LLORENTE MESA ARAMENDIA UNANUA
CoFounder & CTO CISO & Co-Founder Coordinador ElectronicaelITS

iAR Meta-Data Navarra Cybersecurity Center NAITEC

IVAN ALVARO ALVARO VITORI
GULINA SENOSIAIN ABAIGAR HERNANDEZ
Cybersecurity Manager IT& Digital OPS Socio - Director Dpto NT. CoFounder & CEO
Veridas Veridas ARPA Abogados Consultores Intrepit

eai.cein.es
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https://eai.cein.es/incibe-emprende-incubacion/
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Programa de Impulso a la Industria
de la Ciberseguridad Nacional
#INCIBEemprende
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Las iniciativas de impulso del emprendimiento en ciberseguridad de INCIBE se dirigen
a emprendedores y start-ups con ideas y proyectos innovadores en ciberseguridad en
fase de captacion de ideas de negocio, incubacion, aceleracion y aceleracion expreés.

Todas ellas se engloban dentro del Programa de Impulso a la Industria de la
Ciberseguridad Nacional especialmente contribuyendo en el aspecto clave de la
industria: Impulsar la industria nacional de la ciberseguridad para el surgimiento,
crecimiento y desarrollo de empresas en este sector.

Este programa, que se ejecutara al amparo de INCIBE Emprende, aparece
contemplado en el Plan de Recuperacion, Transformacion y Resiliencia (PRTR) a
través del Componente 15. Inversion 7 Ciberseguridad: Fortalecimiento de las
capacidades de ciudadanos, PYMES y profesionales e impulso del sector.




